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Cyber Crisis Design Sessie

Ontwerp jouw keten cybercrisis oefening

Wist je dat het gevaar van een cyberaanval vaak via je (digitale) ketenpartners komt? Als
jouw leverancier slachtoffer wordt van een cyberaanval heeft dit namelijk ook gevolgen
voor jouw onderneming.

Waarom jouw keten zo kwetsbaar is:
o Toeleveringsketens zijn complex en bestaan uit talloze verschillende partijen. De
hele keten is net zo kwetsbaar als de zwakste schakel;
» De beveiligingsmaatregelen van je leveranciers zijn vaak beperkt controleerbaar,
« Je hebt niet altijd de vrijheid om te kiezen voor een leverancier die exact voldoet aan
jouw beveiligingseisen.
Aanvallen kunnen niet altijd voorkomen worden. Een goede voorbereiding helpt echter
wel om de schade te beperken. Cyberoefeningen met jouw belangrijkste ketenpartners
vormen een effectieve methode om zwakke punten aan het licht te brengen en je beter
voor te bereiden op uiteenlopende scenario's.

Een cybercrisis oefening ontwikkel je samen, CCRC helpt

De Cyber Crisis Design Sessie is een workshop van een halve dag, waarin je samen met
je ketenpartners aan de slag gaat om een op maat gemaakte realistische cybercrisis
ketenoefening te ontwerpen, begeleid door de professionals van CCRC. Vervolgens kan
deze oefening worden ontwikkeld en uitgevoerd in samenwerking met CCRC of een
andere leverancier.

Weet jij wat je moet doen tijdens een

= cybercrisis bij een leverancier?
7| Ben je benieuwd naar de oefenmogelijkheden voor jouw organisatie

~

binnen de keten en de kosten van de Cyber Crisis Design Sessie?
Stuur dan een e-e-mail naar contact@ccrc.nl.

Ben jij geprikkeld door deze sessie? Bekijk dan ook de Cyber Crisis Keten Oefening

www.ccrc.nl | contact@ccre.nl
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Over CCRC RIC &lenee
Cyberaanvallen vanuit de keten vormen een steeds grotere bedreiging. Het Cyber

Chain Resilience Consortium (CCRC) fungeert als een platform waar publieke en

private organisaties, evenals hun leveranciers, samenwerken om zich voor te bereiden
op en te wapenen tegen cyberaanvallen. CCRC is een initiatief gesteund door het

Digital Trust Center van de Nederlandse overheid.

Oefenen doe je samen!

CCRC helpt bedrijven bij het uitvoeren van cyberoefeningen met de keten en maakt
Nederland daarmee meer cyberweerbaar. Organisaties binnen diverse sectoren van
verschillende omvang kunnen deelnemen, want een cyberaanval kan alle organisaties
treffen, groot of klein.

"Empowering cybersecurity together" met jouw keten partners én de
dienstverlening van CCRC.
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Ook partner van CCRC worden?

Als je voor deze dienst kiest,' dan mag je als ondernemeér het GCRC logo
plaatsen op je website. Uiteraard kun je ‘ook partner van CCRC worden.
Ontdek alle yoordelen van eén partnerschap op onze website
www.ccrc.nl, of stuur ons een contactverzoek. Een van de oprichters van
CCRC, Eric-Jan de Roode of Kelvin Rorive, neemt persoonlijk contact met
je op om de mogelijkheden en de kosten te bespreken.
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